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i Haftungsausschluss

Die in diesem Dokument enthaltenen Informationen werden ohne jegliche Gewahrleistung zur Ver-
fuigung gestellt. Certible® lehnt alle Gewahrleistungen ab, sowohl ausdriickliche als auch stillschwei-
gende, einschliefslich der Gewahrleistungen der Marktgangigkeit und der Eignung fiir einen bestimm-

ten Zweck. In keinem Fall haftet Certible® fiir irgendwelche Schaden, einschliefslich direkter, indi-
rekter, zufalliger, Folgeschaden, entgangenen Geschaftsgewinns oder besonderer Schaden, selbst
wenn Certible® liber die Moglichkeit solcher Schaden informiert wurde. Die Nutzung der in diesem
Dokument bereitgestellten Informationen erfolgt ausschliefslich auf eigenes Risiko des Nutzers. Certible®
behalt sich das Recht vor, jederzeit und ohne vorherige Ankiindigung Anderungen am Inhalt dieses
Dokuments vorzunehmen.

ii Urheberrecht

© 2024 Certible®. Alle Rechte vorbehalten. Kein Teil dieser Publikation darf ohne vorherige schriftli-
che Genehmigung von Certible® in irgendeiner Form oder mit irgendwelchen Mitteln, einschliefslich
Fotokopieren, Aufzeichnen oder anderen elektronischen oder mechanischen Methoden, reprodu-
ziert, verbreitet oder Gbertragen werden, aufser im Falle von kurzen Zitaten in kritischen Rezensio-
nen und bestimmten anderen nichtkommerziellen Nutzungen, die durch das Urheberrecht erlaubt
sind. Fir Genehmigungsanfragen wenden Sie sich bitte schriftlich an Certible® unter der unten ange-
gebenen Adresse. Unerlaubte Nutzung, Vervielfaltigung oder Verbreitung ist strengstens untersagt
und kann zivil- und strafrechtliche Folgen nach sich ziehen.

iii  Verwendung von ISO-Normen

Die Zertifizierungsprifungen von Certible® erfordern ein griindliches Verstandnis der relevanten ISO-
Normen. Es ist fir Kandidaten entscheidend sicherzustellen, dass sie zum Zwecke der Prifungsvor-
bereitung sowie ausschliefslich in Papierform zur Verwendung wahrend der Multiple-Choice Prifung
die korrekten und legal erworbenen Versionen dieser Normen verwenden. Es liegt in der Verant-
wortung des Kandidaten sicherzustellen, dass sie Uber die korrekte Version der erforderlichen ISO-
Normen verfligen. Certible stellt keine Kopien der ISO-Normen zur Verfiigung und haftet nicht fiir
Probleme, die sich aus der Verwendung nicht autorisierter oder falscher Versionen ergeben.

iv Markenzeichen

Certible®, das Certible®-Logo und alle anderen Markenzeichen, Dienstleistungsmarken, Grafiken und
Logos, die in Verbindung mit den Produkten und Dienstleistungen von Certible® verwendet werden,
sind Markenzeichen oder eingetragene Markenzeichen von Certible®. Andere in diesem Dokument
verwendete Markenzeichen, Dienstleistungsmarken, Grafiken und Logos kénnen Markenzeichen ih-
rer jeweiligen Eigentliimer sein. Die Verwendung von Markenzeichen Dritter impliziert keine Zugeho-
rigkeit, Sponsoring oder Billigung zwischen Certible® und den Eigentiimern dieser Markenzeichen.
lle Markenzeichen sind Eigentum ihrer jeweiligen Inhaber und werden in diesem Dokument nur zu

3 Certible® ISO/IEC 27001 Lead Auditor
Candidate Handbook, v2024.1
Status: Freigegeben, Vertraulichkeit: Offentlich



{Certible}

international certification body

Identifikationszwecken verwendet. Die unbefugte Nutzung, Vervielfaltigung oder Verbreitung die-
ser Markenzeichen ist streng verboten und kann zivil- und strafrechtliche Konsequenzen nach sich

ziehen.

v Kontakt

Europa:

Certible GmbH
Lowelstrafse 20/2-3
1010 Wien
Osterreich

office@certible.com

Nordamerika:

Certible Inc.

800 West El Camino Real, Suite 180
Mountain View, 94040

USA

us@certible.com
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1 Zertifizierungspfad

In unserem umfassenden Zertifizierungsprogramm bieten wir vier verschiedene Kompetenzstufen
fur ISO/IEC 27001 an, die auf unterschiedliche Rollen und Wissenstiefen im Bereich Informations-
sicherheits-Managementsysteme (ISMS) zugeschnitten sind:

1. ISO/IEC 27001 Foundation: Diese Einstiegszertifizierung vermittelt eine solide Basis in den
Grundlagen von ISO/IEC 27001. Sie ist ideal fiir diejenigen, die die grundlegenden Prinzipien
und Anforderungen eines ISMS verstehen méchten und deckt Schliisselkonzepte, Terminolo-
gie und die Struktur des Standards ab.

2. ISO/IEC 27001 Interner Auditor: Aufbauend auf dem Grundlagenwissen riistet diese mittle-
re Zertifizierung Fachleute mit den Fahigkeiten aus, interne Audits eines ISMS innerhalb ihrer
Organisation durchzufiihren. Sie umfasst Auditplanung, -durchfiihrung und -berichterstattung
mit Fokus auf die Bewertung der Konformitat und Wirksamkeit der ISMS-Implementierung.

3. ISO/IEC 27001 Implementierer: Diese spezialisierte Zertifizierung ist fiir Fachleute konzi-
piert, die fur die Implementierung und Verwaltung eines ISMS in ihrer Organisation verant-
wortlich sind. Sie konzentriert sich auf praktische Fahigkeiten und Kenntnisse, die erforderlich
sind, um ein ISMS erfolgreich zu planen, umzusetzen und aufrechtzuerhalten, das den ISO/IEC
27001-Standards entspricht, einschliefslich Risikobewertung, Sicherheitskontrollen und kon-
tinuierlicher Verbesserungsprozesse.

4. ISO/IEC 27001 Lead Auditor: Unsere fortgeschrittenste Zertifizierung ist fiir Fachleute konzi-
piert, die ISMS-Auditteams leiten oder ganze Auditprogramme managen mochten. Diese um-
fassende Priifung bewertet die Fahigkeit des Kandidaten, komplexe ISMS-Audits zu planen, zu
leiten und zu verwalten, ISO/IEC 27001-Anforderungen in verschiedenen Kontexten zu inter-
pretieren und wertvolle Erkenntnisse fir die kontinuierliche Verbesserung zu liefern.

Jede Stufe baut progressiv auf der vorherigen auf und bietet einen klaren Weg fiir Fachleute, ihre
Expertise in ISO/IEC 27001 und ISMS-Auditing zu entwickeln, von grundlegendem Verstandnis bis
hin zur Flihrung in komplexen Audit-Szenarien.
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2 Zertifizierungsprozess

Umdie Certible® ISO/IEC 27001 Lead Auditor-Zertifizierung zu erlangen, mussen Kandidaten erfolg-
reich einen zweistufigen Qualifikationsprozess erfolgreich abschliefsen. Dieser Prozess, der konform
mit den Normen ISO/IEC 17024:2012 fur Personenzertifizierungsstellen konzipiert wurde, bewer-
tet griindlich das theoretische Wissen der Kandidaten, ihre praktische Erfahrung im Auditing von
Informationssicherheits-Managementsystemen (ISMS) und relevante Berufserfahrung. Durch die
Einhaltung dieser international anerkannten Standards gewahrleistet Certible®, dass der Zertifizie-
rungsprozess sowohlumfassend als auch glaubwiirdig ist. Dieser Ansatz garantiert, dass zertifizierte
Fachleute nicht nur Giber ein tiefes Verstandnis des Standards verfligen, sondern auch tGber die prak-
tischen Fahigkeiten, die notwendig sind, um ISMS-Audits effektiv zu leiten und dabei die hochsten
Branchenmafistabe flir Kompetenz und Zuverlassigkeit zu erfillen.

2.1 Multiple-Choice-Priifung:

Die Prifung besteht aus einer Reihe Fragen, die nicht nur das faktische Wissen, sondern auch die
Anwendung von Kenntnissen in verschiedenen Szenarien testen, denen ein ISMS-Lead-Auditor be-
gegnen kdnnte. Kandidaten missen ihre Fahigkeit unter Beweis stellen, die Anforderungen des Stan-
dards zu interpretieren und Audit-Prinzipien in organisatorischen Kontexten anzuwenden. Siehe [3.5
Prifungsordnung und -verfahren, Seite 13] und [4 Multiple-Choice-Priifung, Seite 15] zu weiteren
Informationen uber die Prifung.

Die Prifung deckt den Certible® ISO/IEC 27001 Lead Auditor-Lehrplan [1] ab und besteht aus fol-
genden Bereichen:

« ISO 27000 Familie und Verzahnung mit anderen Standards
« ISMS als Managementsystem

« Akkreditierung, Zertifizierung und rechtlicher Kontext

« Information Security Managment 27001 Grundlagen

« Audit Prinzipien

» Audit Methoden und ihre Anwendung

» Prozessperspektive eines Audits

- Kompetenzen und Fahigkeiten von Auditoren

2.2 Nachweis iiber relevante Audit- und Berufserfahrung:

Nach erfolgreichem Abschluss der Multiple-Choice-Prifung miissen Kandidaten dokumentarische
Nachweise ihrer praktischen Audit-Erfahrung und Berufserfahrung vorlegen. Dieser Schritt verifi-
ziert, dass der Kandidat nicht nur Gber theoretisches Wissen verfligt, sondern auch tber praktische
Erfahrung in der Durchfihrung von ISMS-Audits.
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Kandidaten fir die Certible® ISO/IEC 27001 Lead Auditor-Zertifizierung missen folgende Anforde-
rungen erfillen:

1. Mindestens 5 Jahre Berufserfahrung in der Informationstechnologie (IT).
2. Mindestens 2 Jahre davon missen in der IT- und/oder Informationssicherheit liegen.

3. Mindestens 300 Stunden Audit-bezogene Tatigkeiten.

Alle eingereichten Dokumente mussen den Vertraulichkeitsrichtlinien entsprechen und ordnungs-
gemafs anonymisiert sein, um sensible Informationen zu schiitzen, siehe [2.3 Vertraulichkeit und
Datenschutz, Seite 8]

2.2.1 Berufserfahrung

Um sich fir die Zertifizierung zu qualifizieren, missen Kandidaten mindestens 5 Jahre Berufser-
fahrung in einem relevanten IT-Bereich nachweisen, davon mindestens 2 Jahre speziell in der IT-
Sicherheit. Kandidaten missen Dokumente vorlegen, umihre Berufserfahrung zu belegen, einschliefs-
lich aber nicht beschrankt auf:

« Detaillierter Lebenslauf (CV): Hervorhebung relevanter Positionen, Projekte und Verantwortlich-
keiten. Klare Angabe der Dauer jeder Rolle und spezifischer IT-Sicherheitserfahrungen

» Nachweise der Berufserfahrung:

Arbeitszeugnisse oder Referenzschreiben von Arbeitgebern

Projektberichte

Leistungsbeurteilungen relevant flr IT- und Sicherheitsrollen

Vertrage oder Leistungsbeschreibungen fir relevante Beratungsauftrage

Veroffentlichungen, Prasentationen oder Forschungsarbeiten in relevanten Bereichen

Patente oder anderes geistiges Eigentum im Zusammenhang mit IT oder Sicherheit
« Kundenzeugnisse oder Empfehlungen

« Schreiben von Kunden oder Stakeholdern (jeweils angemessen anonymisiert, siehe [2.3 Vertrau-
lichkeit und Datenschutz, Seite 8])

2.2.2 Audit-bezogene Aktivitaten

Kandidaten mussen alle erforderlichen Unterlagen innerhalb von drei Jahren nach Abschluss der
Multiple-Choice-Priifung einreichen.

andidaten missen Unterlagen vorlegen, die ihre Beteiligung an auditbezogenen Aktivitaten bele-
n. Diese Dokumentation dient als Nachweis ihrer praktischen Erfahrung und Kompetenz in diesem
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Bereich. Dieser Nachweis muss nach Art des Audits (1st-, 2nd- oder 3rd-Party) kategorisiert werden
und die Rolle des Kandidaten in jedem Audit klar angeben. Hierzu gehéren unter anderem:

« Dokumente, die die Teilnahme des Kandidaten an Audits bestatigen
« Zeugnisse von Vorgesetzten, Managern oder Kunden

» Nachweis der Erfahrung in verschiedenen Phasen des Audit-Prozesses, einschliefslich Planung,
Durchfihrung, Berichterstattung und Nachverfolgung

- Audit-Planungsdokumente oder Zeitplane, die die Beteiligung des Kandidaten zeigen
« Teilnahmebescheinigungen fir relevante Audit-Aktivitaten

« Unterzeichnete Erklarungen von Audit-Teamleitern oder Kunden (jeweils angemessen anonymi-
siert, siehe [2.3 Vertraulichkeit und Datenschutz, Seite 8])

Wenn Sie unsicher sind, ob bestimmte Dokumente als Nachweis ausreichen, oder Sie unsicher bzgl.
der Relevanz bestimmter Projekte oder Beschaftigungen sind, wenden Sie sich bitte vor Einreichung
an unseren [Support, Seite 17]

2.3 Vertraulichkeit und Datenschutz

Um sensible Informationen zu schiitzen und die Vertraulichkeit zu wahren, miissen Kandidaten bei
der Einreichung von Unterlagen die folgenden Richtlinien einhalten:

1. Schwarzung (Redigierung): Alle sensiblen Informationen miissen aus den eingereichten Do-
kumenten unkenntlich gemacht werden. Dazu gehdren unter anderem:

« Personliche Identifikationsdaten
« Unternehmensspezifische vertrauliche Daten oder andere vertrauliche Daten
« Namen und identifizierende Details von Kunden

2. Anonymisierungsprozess: Die Kandidaten sind daflir verantwortlich, ihre Unterlagen vor der
Einreichung ordnungsgemafs zu anonymisieren. Dieser Prozess beinhaltet:

« Entfernung oder Unkenntlichmachung aller vertraulichen Informationen

- Sicherstellung, dass unkenntlich gemachte Informationen nicht wiederhergestellt oder aus
den eingereichten Dokumenten abgeleitet werden kénnen

Die Zertifizierungsstelle

» behalt sich das Recht vor, die Echtheit der eingereichten Unterlagen zu Giberprifen, ohne die Ver-
traulichkeit zu gefahrden.

verpflichtet sich, alle eingereichten Unterlagen streng vertraulich zu behandeln und keine darin
nthaltenen Informationen weiterzugeben oder offenzulegen.
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Durch die Befolgung dieser Richtlinien kdnnen Kandidaten den erforderlichen Nachweis ihrer Be-
rufserfahrung erbringen und gleichzeitig die Vertraulichkeit und Integritat sensibler Informationen
wahren.

2.4 Dokumentenbewertung und -verifizierung

Alle von Kandidaten eingereichten Unterlagen durchlaufen einen griindlichen Uberpriifungsprozess,
der vom Certification Board durchgefiihrt wird. Dieser Prozess gewahrleistet die Integritat und Gil-
tigkeit der Zertifizierung. Die Uberpriifung umfasst:

- Vollstandigkeitspriifung: Es wird gepriift, ob alle erforderlichen Dokumente eingereicht wurden
und ordnungsgemafs anonymisiert sind.

- Erfahrungsvalidierung: Jeder Nachweis wird sorgfaltig gepriift, um zu bestatigen, dass er die er-
forderlichen Jahre an Erfahrung in IT und IT-Sicherheit angemessen demonstriert.

« Relevanzbeurteilung: Das Certification Board bewertet die Relevanz der Erfahrung des Kandida-
ten fir die Zertifizierungsanforderungen und stellt sicher, dass sie mit den notwendigen Fahigkei-
ten und Kenntnissen tbereinstimmt.

« Authentizitatsiiberpriifung: Bei Bedarf kann das Certification Board Schritte unternehmen, um
die Authentizitat der eingereichten Dokumente zu Gberprifen, wobei strenge Vertraulichkeitspro-
tokolle eingehalten werden.

- Konsistenzanalyse: Alle eingereichten Materialien werden auf Konsistenz Giber verschiedene Do-
kumente und Zeitraume hinweg untersucht.

Das Certification Board behalt sich das Recht vor, bei Bedarf zusatzliche Informat_i_onen oder Klar-
stellungen von Kandidaten anzufordern. Kandidaten werden tiber das Ergebnis der Uberprifung und
etwaige nachste Schritte im Zertifizierungsprozess informiert.

Dieser Uberpriifungsprozess hilt die hohen Standards der Zertifizierung aufrecht und stellt sicher,
dass nur qualifizierte Fachleute, die alle Anforderungen erfiillen, die Zertifizierung erhalten.

Die Kombination aus der Multiple-Choice-Priifung und der Uberpriifung der praktischen Erfahrung
stellt sicher, dass Inhaber der Certible® ISO/IEC 27001 Lead Auditor-Zertifizierung qualifiziert sind,
ISMS-Audits zu leiten. Dieser zweistufige Ansatz validiert sowohl die theoretische Grundlage als
auch die praktischen Fahigkeiten, die fiir effektives ISMS-Auditing notwendig sind, und erhalt die
Integritat und den Wert der Zertifizierung in der Informationssicherheitsbranche.

Erfolgreiche Kandidaten, die beide Kriterien erflillen - Bestehen der Priifung und Vorlage zufrieden-
stellender Erfahrungsnachweise - erhalten die Certible® ISO/IEC 27001 Lead Auditor-Zertifizierung.

2.5 Ablehnung, Aussetzung und Entzug einer Zertifizierung

Certible® arbeitet konform zu ISO/IEC 17024:2012 und halt hohe Standards fiir seine Zertifizierun-
en aufrecht und kann unter bestimmten Umstanden eine Zertifizierung ablehnen, aussetzen oder
tziehen:
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1. Ablehnung: Eine voriibergehende Verweigerung der Zertifizierung, typischerweise aufgrund
eines erfolglosen Prifungsantrittes oder anderen Problemen. Kandidaten kénnen sich gemafs
erneut bewerben oder die Priifung wiederholen.

2. Aussetzung: Eine voriibergehende Aufhebung der Zertifizierung, die bis zu sechs Monate dau-
ern kann, etwa aufgrund von korrigierbaren Problemen. Die zertifizierte Person:

« Wird tber den Grund und die erforderlichen Korrekturmafinahmen informiert
« Darf wahrend des Aussetzungszeitraums nicht fiir ihre Zertifizierung werben
- Hat die Mdglichkeit, das Problem zu l6sen und ihre Zertifizierung wiederherzustellen

3. Entzug: Eine dauerhafte Aberkennung der Zertifizierung, typischerweise aufgrund schwerwie-
gender Verstofse oder Versaumnis, eine Aussetzung zu beheben. Die Person muss alle Anspr-
che auf die Zertifizierung und die Verwendung von Certible®-Marken einstellen.

Diese Mafsnahmen konnen von den Geschaftsfiihrern von Certible® oder dem Certification Board ein-
geleitet werden. Gegen alle Entscheidungen kann tber das Beschwerde- und Einspruchsverfahren
Berufung eingelegt werden.

Certible® fuhrt ein zentrales Register zertifizierter Personen und aktualisiert es, um etwaige Status-
anderungen widerzuspiegeln. Dies gewahrleistet die Integritat und Glaubwirdigkeit unseres Zerti-
fizierungsprogrammes.

Zertifizierte Personen sind an die Geschaftsbedingungen von Certible® gebunden, einschliefilich der
ordnungsgemafsen Verwendung von Zertifizierungsreferenzen und -marken. Verstéfse konnen zur
Aussetzung oder zum Entzug der Zertifizierung fihren.
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3 Zertifizierungsprozess in der Praxis

Bei Certible® sind wir bestrebt, einen umfassenden, flexiblen und kandidatenfreundlichen Zertifi-
zierungsprozess anzubieten. Unser Ziel ist es sicherzustellen, dass jeder Schritt, von der ersten Vor-
bereitung bis zur endgiiltigen Zertifizierung, klar, zuganglich und auf verschiedene Lernbedirfnisse
und Zeitplane zugeschnitten ist. Nachfolgend erlautern wir jede Phase im Detail.

3.1 Vorbereitungsmaoglichkeiten

Jeder Kandidat hat einzigartige Lernpraferenzen, daher mochten wir, dass Kandidaten die Flexibilitat
haben, ihre bevorzugte Vorbereitungsmethode zu wahlen.

3.1.1 Selbststudium

Fir diejenigen, die unabhangiges Lernen bevorzugen oder zeitliche Einschrankungen haben, ist das
Selbststudium eine ausgezeichnete Option. Wir stellen eine umfangreiche Auswahl an Ressourcen
zur Unterstltzung Ihrer Vorbereitung zur Verfliigung:

 Studienmaterialien: Zugang zu unserer kuratierten Liste empfohlener Lehrblcher, Online-Ressourcen,
Ubungsprifungen und Studienfiihrer. Diese Materialien werden regelmafsig aktualisiert, um mit
den neuesten Standards und Best Practices im Bereich Schritt zu halten.

- Ubungstests: Simulierte Priifungsumgebung, um sich mit den Frageformaten und dem Zeitma-
nagement vertraut zu machen.

Besuchen Sie unsere Selbststudium-Seite! fiir eine umfassende Liste von Studienmaterialien und
Ressourcen.

3.1.2 Akkreditierte Schulungsprogramme

Fur diejenigen, die von strukturierten Lernumgebungen und direkter Interaktion mit Trainern profi-
tieren, bieten sich akkreditierte Schulungsprogramme an:

» Prasenzschulung: Intensive, Trainer-geleitete Kurse, die weltweit an verschiedenen Standorten
durchgefiihrt werden.

- Virtuelle Live-Schulung: Echtzeit-Online-Kurse, die interaktives Lernen von tiberall ermoglichen.

» Blended Learning: Eine Kombination aus selbstgesteuerten Online-Modulen und live von Trainern
geleiteten Sitzungen.

Diese Schulungen werden von durch Certible® akkreditierte Trainer durchgefiihrt, was eine qualitativ
hochwertige Ausbildung gewahrleistet. Eine vollstandige Liste der kommenden Schulungstermine
und akkreditierten Trainer finden Sie auf unserer Schulungsseite?.

1selbststudium-Seite: https://www.certible.com/de/Selbststudium/#CCSIOOILA
2Schulungsseite: https://www.certible.com/de/Schulungen/?program=CCSIOO9LA
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3.2 Bewerbung und Priifungsanmeldung

Sobald Sie sich vorbereitet fihlen, ist der nachste Schritt die Anmeldung zur Zertifizierungsprufung.
Wir haben diesen Prozess so unkompliziert wie moglich gestaltet und die Anmeldung zur Zertifizie-
rung und Prifungsregistrierung in einen Schritt zusammengefasst:

- Besuchen Sie die Anmeldeseite: Gehen Sie zu unserer Anmeldeseite3.

« Priifungstermin auswahlen: Wahlen Sie aus verfligharen Terminen, die Ihrem Zeitplan entspre-
chen. Wir bieten mehrere Zeitfenster an, um verschiedene Zeitzonen und personliche Praferenzen
zu bertcksichtigen.

« Zahlungsvorgang: Schliefsen Sie die sichere Online-Zahlung fur Ihren gewahlten Prifungstermin
ab oder geben Sie jenen Voucher ein, den Sie etwaig von Ihrem Trainingsanbieter erhalten haben.

- Bestatigung: Nach erfolgreicher Anmeldung erhalten Sie sofort eine Bestatigungs-E-Mail.

» Zugang zum Self-Service-Portal: Ihre Bestatigungs-E-Mail enthalt einen individuellen Link zu un-
serem Self-Service-Portal, wo Sie verschiedene Aspekte Ihrer Prufung verwalten kénnen.

3.3 Self-Service-Portal

Unser Self-Service-Portal ist darauf ausgelegt Ihnen Kontrolle Uber den Zertifizierungsprozess zu
geben. Zu den Hauptfunktionen gehoren:

3.3.1 Priifungsverwaltung

« Umbuchung: Bei unvorhergesehenen Umstanden kdnnen Sie Ihre Prifung bis zu 48 Stunden vor
dem geplanten Termin ohne zusatzliche Gebihr umbuchen.

« Stornierung: Sollten Sie stornieren miissen, konnen Sie dies lber das Portal tun, vorbehaltlich
unserer Stornierungsrichtlinien.
3.3.2 Technische Voraussetzungen iiberpriifen - Self-Check

Unser Self-Check ermdglicht es Ihnen zu Uberprifen, ob Ihr Computer alle technischen Anforde-
rungen fur die Remote-Prifung erflillt. Dies umfasst Tests zu:

- Stabilitat der Internetverbindung
 Funktionalitat von Webcam und Mikrofon
 Bildschirmauflésung und Anzeigeeinstellungen

« Kompatible Browser-Versionen

3Anmeldeseite: https://www.certible.com/de/Anmeldung/?cert=CCSIOO9LA
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3.4 Support bei besonderen Bediirfnisse

Wir nehmen selbstverstandlich Ricksicht auf besonderen Bediirfnisse unsere Kandidaten, wie zum
Beispiel barrierefreien physischen Zugang zu unseren Prifungsorten oder Anpassungen der Pri-
fungsoberflache fir Menschen mit Sehbehinderungen. Bitte informieren Sie uns im Voraus (iber sol-
che Anforderungen.

Unsere Remote-Proctoring-Software unterstiitzt Screenreader, insb. ist die Verwendbarkeit mit NVDA
(NonVisual Desktop Access) getestet und verifiziert. Wenn Sie einen anderen Screenreader verwen-
den, kontaktieren Sie bitte unser Support-Team fiir einen Testlauf.

3.5 Priifungsordnung und -verfahren

Um die Integritat und Fairness des Zertifizierungsprozesses zu gewahrleisten, haben wir ein Pri-
fungsreglement erstellt. Dieses deckt folgende Bereiche ab:

- Identifikationsanforderungen

» Erlaubte und verbotene Gegenstande und Unterlagen wahrend der Priifung
« Pausen und Zeitmanagement

 Voraussetzungen an die Prufungsraumlichkeiten fiir Remote-Tests

« Verhaltenskodex wahrend der Prifung

 Vorkehrungen fir Kandidaten mit besonderen Bedurfnissen

Bitte studieren Sie diese Vorschriften rechtzeitig vor dem Prifungstermin griindlich. Dies hilft bei
der angemessenen Vorbereitung und vermeidet Uberraschungen oder Disqualifikationen in letzter
Minute.

3.5.1 Priifungswiederholungen

Kandidaten haben die Mdéglichkeit, die Zertifizierungsprifung zu wiederholen, wenn sie nicht be-
stehen. Es gibt keine Begrenzung fur die Anzahl der Prifungsantritte. Bitte beachten Sie jedoch, dass
fir jeden Wiederholungsversuch eine Gebuhr erhoben wird. Wir empfehlen dringend eine griindliche
Vorbereitung fur jeden Versuch:

1. Retrospektive: Analysieren Sie sorgfaltig Ihre vorherige Prifungsleistung, um Verbesserungs-
bereiche zu identifizieren.

2. Vorbereitung: Widmen Sie ausreichend Zeit dem Studium und der Vertiefung Ihres Verstand-
nisses des Prifungsstoffs.

3. Ressourcen: Nutzen Sie alle verfiigbaren Studienmaterialien, Ubungspriifungen und Schulungs-
ressourcen, um Ihr Wissen und Ihre Prifungsbereitschaft zu verbessern.

4. Zeitplanung: Planen Sie genligend Zeit ein, um eine umfassende Vorbereitung und erhéhte
Erfolgswahrscheinlichkeit zu gewahrleisten.
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5. Beratung: Holen Sie sich Unterstlitzung bei einem Trainer oder Kollegen, um Ihr Verstandnis
herausfordernder Themen zu starken.

6. Gebiihren: Beachten Sie, dass fir jede Wiederholung die Prifungsgebihr zu entrichten ist.
Berlicksichtigen Sie dies in Ihrer Vorbereitungsstrategie und Ihrem Zeitplan.

Wahrend die Option zur Prifungswiederholung Flexibilitat bietet, wird Kandidaten empfohlen, den
Priufungsantritt mit Ernsthaftigkeit und grofstmaoglichem Engagement anzugehen, um die Erfolgs-
chancen zu maximieren.

3.6 Nach der Priifung

Nach Abschluss Ihrer Prifung:

- Sofortiges vorlaufiges Ergebnis: Sie erhalten unmittelbar nach Abschluss der Priifung ein vorlau-
figes Ergebnis via E-Mail.

- Offizielles Ergebnis: Innerhalb von 5-7 Werktagen erhalten Sie Ihr offizielles Ergebnis via E-Mail.

- Zertifikatsausstellung: Sobald alle Zertifizierungskriterien erfiillt sind und die Zertifizierungsent-
scheidung getroffen wurde, wird Ihr Zertifikat ausgestellt und Ihnen zur Verfigung gestellt.

« Informationen zur Rezertifizierung: Details zur Aufrechterhaltung Ihrer Zertifizierung, einschliefs-
lich etwaiger Anforderungen und Fristen fiir die Rezertifizierung, werden bereitgestellt.
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4 Multiple-Choice-Priifung

4.1 Uberblick

ISO/IEC 27001 Lead Auditor Priifung

Prifungsformat Multiple-Choice (1 von 4)
Prifungsdauer 150 Minuten
Bewertungsmethode  Keine Maluspunkte
Anzahl der Fragen 75

Bestehensgrenze 70%

Prifungsdurchfiihrung Ferniberwachung,
Testzentrum,
Vor-Ort-Uberwachung

Erlaubte Materialien ISO-Normen in gedruckter Form

Die Zertifizierungsprifung besteht aus 75 Multiple-Choice-Fragen, wobei jede Frage vier Antwort-
moglichkeiten bietet. Jeder Frage wird ein Punktwert zugewiesen, der je nach kognitiver Ebene vari-
iert und die Komplexitat sowie die erforderliche Wissenstiefe widerspiegelt. Den Kandidaten stehen
150 Minuten zur Verfligung, um die Priifung abzuschliefsen. Die Prifung verwendet eine ,,No-Malus”-
Bewertungsmethode, was bedeutet, dass falsche Antworten nicht zu Punktabziigen fiihren. Um die
Prifung erfolgreich zu bestehen, miissen Kandidaten die Bestehensgrenze von 70% oder mehr der
moglichen Punkte erreichen. Die Dauer der Priifung ist so konzipiert, dass Kandidaten tber ausrei-
chend Zeit verfligen, ihr Wissen und ihre Fahigkeiten zu demonstrieren.

Fur zusatzliche Flexibilitat ist die Prifung ber verschiedene Durchfihrungsmethoden verfligbar,
einschliefslich Remote-Proctoring, Testcenter-Administration und beaufsichtigte Vor-Ort-Sitzungen.
Kandidaten dirfen wahrend der Priifung ISO-Standards in gedruckter Form als Referenz verwenden.
Um die hochsten Standards der akademischen Integritat zu wahren, wird wahrend der gesamten
Prifungsdauer ein qualifizierte Prifungsaufsicht anwesend sein, deren Aufgabe es ist, die Einhal-
tung aller Prufungsvorschriften sicherzustellen und die Gesamtintegritat des Priifungsprozesses zu
gewahrleisten.
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5 Prifungsbewertung und Ergebnisse

Unser Prifungsbewertungsprozess ist vollstandig automatisiert und qualitatsgesichert, um Genau-
igkeit und Fairness zu gewahrleisten. Die Bestehensgrenze fiir jede Priifung ist vorher festgelegt und
wird konsistent auf alle Kandidaten angewendet. Wir haben eine strikte Richtlinie in Bezug auf Pri-
fungsergebnisse:

« Das automatisierte Bewertungssystem eliminiert menschliche Fehler und gewahrleistet eine un-
parteiische Bewertung aller Prifungsantworten.

» Die Bestehensgrenze ist nicht verhandelbar und wird einheitlich auf alle Kandidaten angewendet.

« Wir gehen nicht auf Anfragen zur Punkteanpassung oder Anderung des Gesamtergebnisses ein,
unabhangig davon, wie nahe ein Kandidat an der Bestehensgrenze liegen mag.

 Diese Richtlinie gewahrleistet Fairness und erhalt die Integritat und den Wert der Zertifizierung fir
alle Teilnehmer.

Wir verstehen, dass das Nichterreichen einer Bestehensquote enttauschend sein kann, inshesonde-
re wenn der Abstand klein ist. Unsere Verpflichtung zur Aufrechterhaltung der Zertifizierungsintegri-
tat erfordert jedoch eine strikte Einhaltung dieser Bewertungsrichtlinien. Wir ermutigen Kandidaten,
die nicht bestehen, ihren Ergebnisbericht zu nutzen, um Verbesserungsbereiche zu identifizieren und
sich grindlich auf eventuelle nachfolgende Versuche vorzubereiten.

5.1 Zertifizierungsentscheidung

Der Zertifizierungsentscheidungsprozess wird eingeleitet, nachdem die genannten Voraussetzun-
gen erfillt sind, insb. muss der Kandidat die Multiple-Choice-Prifung erfolgreich bestanden haben
sowie alle erforderlichen Unterlagen vollstandig eingereicht worden sein. Sobald diese Bedingun-
gen erfiillt sind, beginnt das Certification Board mit seiner umfassenden Uberpriifung der Qualifi-
kationen des Kandidaten. Die endgiiltige Zertifizierungsentscheidung, einschliefdlich der offiziellen
Prifungsergebnisse, wird innerhalb von 4 Wochen ab Beginn dieses Prozesses abgeschlossen, was
eine grindliche und zeitnahe Bewertung gewahrleistet.

Diese griindliche Uberpriifung stellt sicher, dass alle Aspekte Ihrer Priifung genau und fair bewertet
werden.

Wir sind bestrebt, einen hohen Standard an Integritat und Fairness in unserem Prifungsprozess auf-
rechtzuerhalten. Bitte lesen Sie diesen Abschnitt sorgfaltig durch, um die Vorschriften und Erwar-
tungen zu verstehen. Sollten Sie Fragen haben oder weitere Klarung benétigen, steht unser Support-
Team Ihnen zur Verfugung.
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6 Support

Wir bemihen uns, umfassende Informationen bereitzustellen, um einen reibungslosen Zertifizie-
rungsprozess fir alle Kandidaten zu gewahrleisten. Wenn Sie Fragen haben oder Unterstiitzung be-
notigen, beachten Sie bitte die folgenden Ressourcen:

1. Dieses Kandidatenhandbuch: Die meisten Fragen werden in diesem Dokument behandelt.
Wir empfehlen Ihnen, es griindlich zu lesen, da es Ihre primare Informationsquelle ist.

2. Priifungslehrplan: Fir detaillierte Informationen (ber die Inhalte, die Sie in der Prifung er-
warten kdnnen, lesen Sie bitte den Certible® ISO/IEC 27001 Lead Auditor Lehrplan [1]. Dieses
Dokument beschreibt die spezifischen Themen, Fahigkeiten und Wissensbereiche, die wah-
rend der Prifung bewertet werden.

3. Website: Weitere Details und aktuelle Informationen finden Sie auf der Certible® Website?.

4. Direkte Unterstiitzung: Bei Certible® sind wir bestrebt, Sie wahrend des gesamten Zertifizie-
rungsprozesses zu unterstiitzen. Wenn Sie Fragen haben, die im Handbuch, Lehrplan oder auf
unserer Website nicht behandelt werden steht Ihnen unser Support-Team zur Verfligung.

support@certible.com

Wir bemuhen uns, alle Anfragen zeitnah und umfassend zu beantworten.

4Certible® Website: https://www.certible.com
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